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Jak dokument pouzivat

Dokument slouZi jako praktickd navigace pro zaméstnance a studenty UP: pomaha rychle
posoudit ucel pouziti Al, typ vkladanych dat, provozni rezim nastroje a miru lidské kontroly.
Neni katalogem vSech existujicich sluZeb ani navodem na konkrétni komerc¢ni produkt.

Pokud potrebujete rychlé rozhodnuti, zacnéte témito ¢astmi:

1. Rychlé minimum pro kaZdého zaméstnance a studenta UP.

2.  Semafor dat: zelena, zluta a cervena zona.

3. Povolené, podminéné a zakazané zpusoby pouziti Al

4. Praktické scénare pro vyuku, vyzkum a administrativu.

5. Co délat pri incidentu nebo pochybnosti.
Jedna véta, kterou si zapamatovat
Do Al nastroje, u néhoz nejste schopni ovérit pravidla pro zpracovani dat (vSechny
online nastroje) nevkladejte nic, co byste bez vahani nezverejnili na webu.

Preambule

Tento dokument poskytuje prakticky ramec pro bezpecné, odpovédné a kontrolovatelné
vyuzivani umélé inteligence na Univerzité Palackého v Olomouci. Jde o doporuceny
minimalni ramec pro celou UP; fakulty a dalsi pracovisté jej mohou podle svych potieb
zpresnit nebo zprisnit.

vvvvvv

dokumenty UP k ochrané osobnich udajg, etice a védecké integrité, na souvisejici
univerzitni predpisy a na evropsky ramec pro pouzivani umélé inteligence, zejména
narizeni Evropského parlamentu a Rady (EU) 2024 /1689, znamé jako Al Act.

Zavaznost v konkrétnich situacich vznika zejména prostiednictvim vnitinich predpist,
sylabi, zadani prace, publikac¢nich pravidel, grantovych podminek, smluvnich zavazka
a rozhodnuti prisluSnych pracovist. Aktualni verze tohoto doporuceni, FAQ a navazujici
metodické materialy budou zverejiiovany na webovém portalu Al na UP.



Dokument je technologicky i medidlné neutralni. Vztahuje se na chatboty, prekladace,
generatory obrazk, zvuku a videa, nastroje pro analyzu dat, asistenty v kancelarském
softwaru, programovaci asistenty, vyhledavaci asistenty, Al agenty, Al systémy zabudované
do informacnich systémi, lokalni modely, API sluzby i specializované vyzkumné nebo
administrativni nastroje.

Rychlé minimum pro kazdého zaméstnance a studenta UP

1. Zavystup odpovida clovék. Al mliZe byt podpiirny nastroj, nikoli autor,
rozhodovatel nebo ndhrada odborného usudku.

2. Nejdriv posudte data. Pred pouzitim Al si urcete, zda pracujete s verejnymi,
internimi, osobnimi, citlivymi, smluvné chranénymi nebo vyzkumnymi daty.

3. Interni a neverejna data patri jen do povoleného rezimu. Nestaci, Ze nastroj je
dostupny, popularni nebo zabudovany v aplikaci. Rozhodujici jsou smluvni,
bezpecnostni a provozni podminky.

4. Do veiejnych nastroji nevkladejte cervena data. Patri sem zejména citlivé osobni
udaje, zdravotni udaje, mzdové udaje, neverejna zkouskova zadani, neverejné
smlouvy, nepublikovana vyzkumna data, hesla, API klice a pristupové tokeny.

5. Vystupy Al vZdy ovérujte. Al miize halucinovat, vynechavat podstatné informace,
reprodukovat zKkresleni (bias), vytvaret chybné citace nebo presvédcivé formulovat
nepravdy.

6. Pouziti Al pfiznavejte. Rid'te se pravidly predmétu, fakulty, vydavatele, grantové
agentury nebo pracovisté.

7. Synteticky obraz, hlas a video vyZaduji zvlastni opatrnost. Vytvareni deepfakes,
falesnych nahravek, nevyzadanych podobizen nebo sexualné explicitnich
syntetickych materiali je na UP nepripustné.

8. Prichybé praci zastavte. Pokud jste do Al omylem vloZili citliva nebo neverejna
data, nepokracujte ve zpracovani, poznamenejte si zdkladni okolnosti a kontaktujte
nadrizeného nebo odpovédnou osobu pracovisté. Podrobnosti jsou v ¢asti 4.3 a 12.

1. Zakladni principy

1.1 Al je podpurny nastroj, nikoli nahrada odpovédnosti

Al miize pomahat s navrhy, strukturaci textd, jazykovou upravou, pieklady, sumarizaci,
tvorbou pracovnich variant, programovanim, analyzou dat, tvorbou vizual{i, pfipravou
vyuky, reSersni orientaci nebo administrativni podporou. Nema vSak nést konec¢né
rozhodnuti v situacich, které maji pravni, studijni, pracovnépravni, eticky, bezpe¢nostni,
zdravotni nebo védecky dopad.

Uzivatel Al je odpovédny zejména za:

e vhodnost zvoleného nastroje a reZimu pouziti,
o opravnénost vloZeni dat,



e  vécnou spravnost vystupu,

e uvedeni pouZiti Al tam, kde je to vyzadovano,

e dodrZzeni pravidel ochrany osobnich tdajti, autorského prava, mlcenlivosti,
akademické integrity a kybernetické bezpecnosti.

1.2 Al nesmi byt uvadéna jako autor

Generativni Al nema autorstvi ani odpovédnost za obsah. V akademické, publika¢ni

a administrativni praxi se proto neuvadi jako autor nebo spoluautor. MiiZe byt uvedena jako
pouzity nastroj, zdroj asistence nebo soucast metodiky, pokud to vyZaduji pravidla
vydavatele, grantové agentury, fakulty, predmétu nebo pracovisté.

V pripadé védeckych textd je vhodné popsat zejména:

e jaky nastroj nebo model byl pouzit,

e kjakému ucelu byl pouZit,

e zda ovlivnil pouze jazykovou tpravu, nebo i vécnou strukturu, analyzu, kéd,
vizualizaci ¢i interpretaci,

e jak byla provedena lidska kontrola vystupu.

1.3 Rozhoduje ucel pouziti, data a rezim nastroje

Stejny nastroj miiZe byt bezpecny pro praci s vefejnym textem a soucasné neprijatelny
pro praci s osobnimi Uidaji, neverejnym rukopisem, zkouskovym zadanim nebo interni
smlouvou. Proto tento dokument nepracuje pouze s otazkou ,jaky nastroj smim pouzit",
ale s otazkou ,za jakych podminek a s jakymi daty smim nastroj pouzit“.

1.4 Transparentnost a akademicka integrita

Pouziti Al je tfeba primérené uvést tam, kde Al ovlivnila obsah, metodu, vyklad, analyzu
nebo podobu vystupu. Nepriznané védomé vyuziti Al mtze byt etickym prohieskem,
porusenim pravidel pfedmétu, poruSenim publikacnich pravidel nebo porusenim pravidel
védecké integrity.

Transparentnost neznamend uvadét kazdy banalni preklep opraveny automatickym
nastrojem. Znamena vsak uvést vyznamnou asistenci Al, kterd méla vliv na obsah,
strukturu, argumentaci, pieklad, vypocet, vizualizaci, kéd, vyzkumny postup nebo
interpretaci.

1.5 Al gramotnost je minimalni podminkou odpovédného pouzivani

Kazdy, kdo pouziva Al pri praci nebo studiu na UP, by mél rozumét alespon zakladnim
vlastnostem a limitiim nastroje. Minimalni Al gramotnost zahrnuje schopnost:

e rozpoznat, Ze Al mlze vytvaret nepresné, smyslené, zkreslené nebo netplné
vystupy,

e posoudit citlivost vklddanych dat,

e  rozliSit mezi verejnym, internim, osobnim a vysoce citlivym pouZitim,



e  védét, kdy je nutna lidska kontrola nebo konzultace,
e  rozpoznat rizika syntetickych médii, halucinaci, biasu, prompt injection, iiniku dat

a automatizac¢niho zkresleni,
e rozliSit mezi ndstrojem pro prvotni navrhy, inspiraci a pomocné zpracovani textu

a nastrojem vhodnym pro rozhodovani nebo védecky vystup.

2. Nejdriv posudte data: semafor pro praci s Al

Pied kazdym pouzZitim Al si poloZte otazku: Co presné do nastroje vkladam a proc?
Pokud Ize cile dosahnout bez vloZeni citlivych nebo nevetejnych dat, zvolte bezpecnéjsi
variantu: anonymizaci, synteticky priklad, lokalni zpracovani, interni nastroj, agregovany

popis nebo konzultaci.

Z6na

Zluta

Cervena

Typ dat

Kam lze data zadat

Typické priklady

Verejné informace,
vlastni napady a
pracovni navrhy bez
osobnich udajf,
internich informaci
a neverejného
know-how.

Interni nebo
neverejné pracovni
materialy bez
vysoké citlivosti;
pseudonymizované
nebo agregované
podklady; podklady
s omezenym
dopadem pfi uniku.
Citlivé osobni udaje,
neverejné
zkouSkové
materialy, neverejné
smlouvy, obchodni
tajemstvi,
nepublikovana
vyzkumna data,
pristupové udaje a
bezpecnostni
tajemstvi.

Do béznych
verejnych nastrojt,
pokud neporusujete
autorska prava,
smluvni ml¢enlivost
ani pravidla
pracovisté.

Jen do univerzitou
povoleného,
smluvné oSetieného
nebo jinak bezpecné

nastaveného rezimu.

Nezadavat do
verejnych Al
nastroji. Resit
lokalné, ve
schvaleném
internim prostredi
nebo po konzultaci s
prorektorem pro
véduy, tvirdi ¢innost
a transfer znalosti
(ktery zapoji DPO,
pravni oddéleni
nebo CVT podle
povahy véci).

Verejny clanek,
obecni osnova,
verejny abstrakt,
obecny e-mail bez
osobnich udajf,
jazykova uprava
verejného textu.
Interni metodicky
text, pracovni
prezentace,
pseudonymizovany
dataset,
anonymizovany
zapis, interni navrh
bez citlivych udajt.

Rodna ¢isla,
zdravotni udaje,
mzdové udaje,
seznamy studentd,
vysledky zkousek,
hesla, API klice,
access tokeny,
patentovatelny
napad, recenzovany
rukopis, data

z probihajiciho
vyzkumu.



Diilezité upresnéni: To, Ze text neobsahuje osobni tdaje, jeSté neznamena, Ze jej Ize bez
dalSiho vlozit do vefejného nastroje. MiiZe jit o neveiejné know-how, smluvné chranéné
informace, autorsky chranény material, neverejny vyzkumny vystup nebo reputacné citlivy
obsah.

3. Povolené, podminéné a zakazané zplisoby pouziti Al

3.1 Povoleny rezim pouziti

Povoleny rezim pouziti znamena konkrétni kombinaci nastroje, uceluy, typu dat, smluvnich
podminek, bezpecnostniho nastaveni a odpovédnosti. Dokument proto neobsahuje staticky
seznam Al nastroji: bezpecné nebo neptipustné neni jméno sluzby samo o sobg, ale jeji
konkrétni pouziti v konkrétnim rezimu.

Povoleny rezim pouziti ma tyto vlastnosti:

e jeurcen pro konkrétni typ prace a dat,

e mavyjasnéné smluvni podminky a odpovédnosti poskytovatele,

e jejasné, zda se vstupy a vystupy pouzivaji pro trénovani nebo zlepSovani modelu,
e ma popsanou retenci dat a logovani,

e  marizeni pristupu a pfimérené bezpecnostni prvky,

e uosobnich idaji ma vyjasnén rezim podle GDPR,

e jeuvedeno, kdo jej schvaluje, spravuje a aktualizuje.

U verejnych chatboti a API bez smluvnich a bezpecnostnich garanci vychazejte z toho, ze
nejsou urceny pro zlutou ani ¢ervenou zé6nu.

3.2 Prakticky checklist pro zlutou zénu
Pred pouzitim Al pro interni nebo neverejna data musi byt jasné alespon toto:

e data se v tovarnim nastaveni nepouzivaji k dalSimu trénovani modelu, nebo je tato
moZnost smluvné a technicky vypnuta (opt-out),

e jezndma doba uchovani vstupd, vystupt a logt,

e jejasné, kde jsou data ukladana a kdo k nim miiZe pristupovat,

e  nastroj umoZznuje ridit pristupy a role,

e jevyjasnéno, zda je potreba zpracovatelska smlouva,

e jevyjasnéno, zda pouziti nevyzaduje posouzeni vlivu na ochranu osobnich udaj,
e  existuje postup pro nahlaseni incidentu,

e  uZivatelé jsou pouceni, jak s ndstrojem pracovat.

Opt-out nastaveni v osobnim nebo bezplatném Gc¢tu ani pouha dostupnost Al funkce v e-
mailu, prohliZeci ¢i kancelaiském softwaru samy o sobé nevytvareji povoleny rezim pro
interni nebo osobni udaje.



3.3 AP|, klice, tokeny a automatizace

Pti pouzivani Al pres API vznikaji dalsi rizika. Je treba odlisit token jako jednotku uctovani
nebo délky textu od API tokenu / API kli¢e / access tokenu jako pristupového tajného hesla,
ktery patii do cervené zony.

Zakladni pravidla:

API klice, access tokeny a tajné konfigura¢ni hodnoty nikdy nevkladejte do verejného
Al nastroje.

API klice neukladejte do zdrojového kodu, verejnych repozitari, sdilenych
dokumentt ani prompt.

Pro vyuku pouZivejte testovaci ucty a demonstrace bez realnych internich dat.

Pro vyzkum a administrativu pouzivejte centralné schvalené ucty, rizeni pristupu

a auditovatelné nastaveni.

U automatizaci a Al agentti nastavte limity, lidské schvalovani a logovani, zejména
pokud nastroj mize odesilat e-maily, ménit dokumenty, zapisovat do systémd,
spoustét skripty nebo pristupovat k datlim.

Pti pouziti API musi byt jasné, zda poskytovatel uklada vstupy a vystupy, jak dlouho
je uchovava a zda je vyuZziva k trénovani nebo zlepSovani modelu.

3.4 Al agenti a napojené nastroje

Al agent je systém, ktery nejen generuje odpovéd, ale mtze planovat kroky, pouzivat
externi nastroje, Cist soubory, vyhledavat, spoustét skripty, pracovat s kalendarem, e-
mailem nebo databazi. Cim vice opravnéni agent m4, tim vyssi je riziko.

Pro Al agenty plati:

pridélujte jen minimalni nezbytna opravnéni,

oddélujte testovaci prostredi od produk¢niho,

nenechavejte agenta bez kontroly vykonavat nevratné akce,

udrzujte logy krokt a vystupij,

nepripojujte agenta k neverejnym datim bez schvaleného rezimu,

pocitejte s rizikem prompt injection, kdy Skodlivy text vdokumentu, webové strance
nebo e-mailu instruuje nastroj k nechténému chovani.

4. Osobni udaje, GDPR a incidenty

4.1 Zakladni pravidla pro osobni tdaje

Pri praci s Al je treba vychazet z obecnych pravidel ochrany osobnich udajt. V typickych
situacich vystupuje UP jako spravce osobnich uidaji. Jednotlivy uzivatel odpovida za to,
Ze do Al vloZi jen data, k jejichZ pouziti ma opravnéni, a jen v rozsahu nezbytném pro dany

ucel.



Prakticka pravidla:

vkladejte jen nezbytné minimum dat,

preferujte anonymizaci nebo agregaci,

nepouzivejte verejné nastroje pro citlivé osobni tidaje,

u osobnich Udaji vzdy posud'te, zda jde o povoleny rezim,

u novych nebo rozsahlejsich zpracovani konzultujte DPO,

nepouzivejte Al k rozhodovani o osobach bez pravniho a metodického posouzent.

4.2 Priklady incidentt

Za incident miize byt povaZovano zejména:

vloZeni osobnich, studijnich, zdravotnich, mzdovych nebo jinych citlivych dat
do verejného Al nastroje,

vloZeni neverejnych smluvnich, vyzkumnych, publika¢nich nebo zkouskovych
materiali do sluzby bez smluvni ochrany,

vloZeni hesla, API klice, access tokenu nebo jiné tajné hodnoty do promptu,
vytvoreni nebo Sifeni syntetického obrazu, hlasu nebo videa osoby bez opravnéného
ucelu a souhlasu,

pouziti Al vystupu nebo Al detektoru jako rozhodovaciho podkladu bez ovéreni

a odpovidajiciho procesu.

4.3 Co délat pri incidentu

Pokud omylem vloZite nevhodna data do Al nebo mate pochybnost, postupujte takto:

1.
2.

Zastavte dalsi zpracovani. Nepokracujte v konverzaci a nevkladejte dalsi data.

Zachovejte zakladni informace. Poznamenejte si ¢as, nastroj, typ vloZenych dat,
zda Slo o verejny nebo schvaleny rezim, a kdo mél k vystupu pristup.

v rv

Nesirte vystup. Nestahujte a neposilejte vygenerovany obsah dal$im osobam.
Kontaktujte nadrizeného nebo odpovédnou osobu pracovisté a prorektora pro
védu, tviiréi ¢innost a transfer znalosti. Ten provede triaz a podle povahy véci zapoji
DPO, CVT, pravni oddéleni, etickou komisi, vedeni soucasti nebo jiné odborné
pracovisté.

Spolupracujte na napravé. Mize byt nutné zneplatnit token, zménit heslo, pozadat
poskytovatele o vymaz, vyrozumét spravce systému, omezit pristupy nebo posoudit
ohlasovaci povinnost.



5. Etika, prava osob a synteticka média

5.1 Etika neni doplnék, ale zakladni podminka

Al miiZe ovlivitiovat divéru, reputaci, akademickou integritu, vztahy mezi vyucujicimi
a studenty, férovost hodnoceni i bezpecnost jednotlivcl. Proto musi byt jeji pouziti
primérené, transparentni, spravedlivé a respektujici prava osob.

Pred pouzitim Al si poloZte tfi otazky:

1. Je pouziti nastroje férové vii¢i osobam, kterych se tyka?

2. Je primérené ucelu a riziku?

3. Dokazu poutziti Al vysvétlit studentovi, kolegovi, icastnikovi vyzkumu, nadfizenému,
kontrolnimu organu nebo verejnosti?

5.2 Deepfakes, deep nudes, hlasové klony a podvrzeny obsah

Na UP je nepripustné pouzivat Al k vytvareni nebo Sifeni obsahu, ktery bez legitimniho
dlivodu a souhlasu napodobuje konkrétni osobu zpiisobem, ktery mize poskodit jeji
dlistojnost, soukromi, povést, bezpeci nebo prava.

Zakazano nebo nepripustné je zejména:

e vytvareni sexualné explicitnich syntetickych material zobrazujicich realné osoby,

e vytvareni falesnych hlasovych nahravek, videi nebo fotografii redlnych osob
bez legitimniho ucelu a souhlasu,

e vytvareni podvrZenych diikazili, zaznamd, podpisti, obrazovych nebo zvukovych
materialq,

e Sifeni syntetickych médii, ktera mohou vyvolat mylny dojem, Ze osoba skute¢né néco
rekla nebo udélala,

e  pouziti syntetickych médif k Sikané, vydirani, dezinformacim, poskozeni reputace
nebo manipulaci.

Vyjimkou mohou byt jasné oznacené vzdélavaci, vyzkumné, bezpecnostni nebo osvétové
ukazky, pokud jsou primérené, pravné a eticky posouzené, pouZivaji syntetické nebo
souhlasem oSetiené materialy a minimalizuji riziko zneuZiti.

5.3 Obraz, zvuk, video a grafické vystupy

Pravidla pro Al se nevztahuji jen na text. U obrazki, grafii, prezentaci, hlasu, hudby, videa,
3D vystupd, kédu a datasetli vZdy posuzujte zejména autenti¢nost, prava osob, licenc¢ni
omezeni, vhodnost zverejnéni a potiebu oznaceni jako Al generovany nebo Al asistovany
obsah.

5.4 Autorska prava a licencni omezeni

Do Al nastrojl nevkladejte cizi autorsky chranéné texty, fotografie, databaze, nahravky,
ucebnice, skripta, ¢lanky nebo jina dila v rozsahu, ktery by odporoval licenci, smlouvé,



vydavatelskym podminkdam nebo zdkonnym vyjimkam. To plati i tehdy, pokud je material
snadno dostupny online.

Al vystup nemusi byt pravné bezproblémovy jen proto, Ze je vygenerovany Al ndstrojem.
Pred publikaci nebo pouZitim ve vyuce, vyzkumu ¢i propagaci je treba posoudit zejména
ptivod vstupt, podobnost s existujicimi dily, prava osob, licenci nastroje a ucel pouziti.

6. Rizikové pouziti Al na univerzité

6.1 Zakazané nebo vysoce rizikové oblasti

Bez predchoziho pravniho, etického, bezpec¢nostniho a metodického posouzeni
nepouzivejte Al k:

e urcovani pristupu ke studiu nebo zatazovani osob do vzdélavacich programij,

e automatizovanému hodnoceni studijnich vysledk, pokud vystup ovliviiuje priibéh
vzdélavani nebo prava studenta,

e monitorovani a detekci zakdzaného chovani studenti pii testech,

e naboru, vybéru, hodnoceni, povySovani nebo ukonc¢ovani pracovniho vztahu,

e monitorovani vykonu zaméstnanct nebo studentd,

e  rozpoznavani emoci ve vzdélavacim nebo pracovnim prostredji,

e biometrické identifikaci, kategorizaci nebo profilovani,

e rozhodovani o pravech, povinnostech nebo vyznamnych zajmech jednotlivct.

Pouziti Al v uvedenych oblastech vyZaduje posouzeni tcelu, pravniho zakladu,
proporcionality, lidského dohledu, dokumentace, bezpecnosti, transparentnosti a mozZnosti
odvolani nebo napravy.

6.2 Lidsky dohled a moznost nepouzit vystup

V rizikovéjsich situacich musi byt jasné, kdo odpovida za rozhodnuti, jak se vystup Al
ovéruje a jak lze vystup nepouZit, opravit nebo zvratit. Al vystup nesmi byt pouzivan jako
neviditelny autoritativni vyrok, zejména pokud se tyka studenta, uchazece, zaméstnance,
ucastnika vyzkumu nebo jiné identifikovatelné osoby.

7. Al ve vyuce

7.1 Zakladni pravidlo pro vyucujici

Vyucujici ma pravo a povinnost urcit, jak je Al vdaném piredmeétu, ikolu nebo zkousce
povolena, omezena nebo zakazana. Pravidla musi byt studentlim sdélena srozumitelné

a v¢as. Nejvhodnéjsi je uvadét pravidla piimo v zadani konkrétni aktivity, nikoli zatéZovat
sylabus rozsahlym univerzalnim textem.

Do sylabu staci stru¢né ramcové ustanoveni, napriklad:



»Pouzivani Al se idi pravidly uvedenymi u jednotlivych ukoli a zkouSek. Pokud
pravidla nejsou uvedena, smi student pouzit Al pouze jako podplrny nastroj
pro jazykovou, technickou nebo organizacni pomoc; nesmi vydavat Al generovany

obsah za vlastni praci a musi védomé pouziti Al ptiznat.”

Podrobnéjsi pravidla maji byt uvedena v zadani seminarni prace, projektu, testu,
laboratorniho protokolu, prezentace nebo zkousky.

7.2 Pétistupnovy model pouziti Al v konkrétni aktivité

Pro prehlednost Ize u jednotlivych aktivit pouZit pétistupiiovy model. Doporucuje se
pouzivat jej na urovni konkrétniho ukolu, nikoli mechanicky pro cely predmeét.

Uroven

Rezim

Vhodné pouziti

0 - Bez Al

1 - Technicka a jazykova
pomoc

2 - Brainstorming a
struktura

3 - Asistovana tvorba s
priznanim

4 - Al jako soucast ukolu

Al neni povolena.

Al miize pomoci

s pravopisem, stylistikou,
formatovanim nebo
prekladem, ale nesmi ménit
obsahovou podstatu.

Al miiZe pomoci s ndpady,
osnovou, otazkami nebo
variantami, finalni obsah

N7

vytvari student.

Al miize vytvorit pracovni
Casti textu, kédu, vizualizace
nebo analyzy, student je
musi zasadné piepracovat,
ovérit a priznat.

PouZiti Al je predmétem
hodnoceni; student
dokumentuje postup,
prompty, ovérovani a reflexi
limitd.

7.3 Co maji obsahovat pravidla u konkrétniho ukolu

U kazdého ukolu, kde mtze Al hrat roli, je vhodné uvést:

e zdaje Al povolena, omezena nebo zakazana,
e  pro jaké ¢innosti ji student smi pouZit,
e  zda musi pouziti Al ptiznat,

Test pamét'ovych znalosti,
vlastni argumentace bez
pomiicek, kontrolni vykon,
kde ma byt ovérena
individualni kompetence.

Jazykova Uprava vlastniho
textu, kontrola
srozumitelnosti, preklepti
a formatu.

Navrh osnovy, generovani
protiargumentd, piiprava
otazek ke studiu.

Programovani, datova
analyza, navrhy grafti, prvni
verze abstraktu.

Kriticka evaluace Al,
porovnani modeld, audit
halucinaci, prace s
promptem, navrh Al
workflow.



e jakym zpisobem ma pouZiti Al popsat,
e zda ma prilozit prompty, vystupy nebo reflexi,
e zda se hodnoti proces, vysledek, nebo oboji,

e zdajsou zakazany konkrétni typy pomoci, napriklad generovani celého textu, reseni
uloh, ptepis cizich zdrojli nebo pouziti neverejnych dat.

7.4 Doporucené formulace do zadani

Varianta A - Al zakazana pro obsahovou cast

,Pro obsahové reSeni tohoto tkolu neni povoleno pouZivat generativni Al. Povolena je
pouze zakladni kontrola preklepti a formatovani. Odevzdany text musi byt vysledkem
vlastni prace studenta.”

Varianta B - Al povolena jako podptrny nastroj

,Al smite pouZit pro brainstorming, osnovu, jazykovou tpravu a kontrolni otazky. Nesmite
odevzdat neupraveny Al vystup jako vlastni praci. V zavéru uved'te, jaky nastroj jste pouZili
ak cemu.”

Varianta C - Al jako soucast prace
»Pouziti Al je soucasti zadani. PriloZte stru¢ny popis workflow, vybrané prompty, hlavni
vystupy, zpusob ovéreni a reflexi chyb nebo limitd nastroje.”

7.5 Detektory Al jsou slabym dlikazem

Nastroje pro detekci Al textu maji omezenou spolehlivost, zejména u krat$ich textd,
upravovanych text(, textii v ¢estiné, prekladii a texti nerodilych mluv¢ich. Detektor miize
byt pouze orienta¢nim signalem, nikoli jedinym diitkazem poruseni pravidel.

Pii podezieni na nepfiznané pouziti Al je vhodné kombinovat vice podkladii:

o zadani a pravidla ukolu,

e  historii prace, pracovni verze, poznamky a zdroje,

e  Ustni obhajobu nebo dopliujici otazky,

e  porovnani s béZnym vykonem studenta,

e posouzeni vécnych chyb, citaci a metodiky,

e komunikaci se studentem a procesni pravidla fakulty.

7.6 Ucte studenty odpovédné praci s Al

Smyslem pravidel neni pouze Al zakazovat, ale ucit studenty rozpoznat, kdy Al pomaha
a kdy skodi. Vhodné vyukové aktivity zahrnuji:

e  porovnani odpovédi Al s odbornym zdrojem,

e  hledani halucinovanych citaci,

e opravu zkresleného nebo jednostranného vystupu,
e reflexi biasu a chyb v Cestiné,

e tvorbu lepSich promptd,



e dokumentaci workflow,
e  diskusi o autorskych, etickych a datovych rizicich.

8. Al ve védé a vyzkumu

8.1 Al jako nastroj vyzkumného workflow

Al miiZe byt uzite¢na pti orientacni resersi, sumarizaci, praci s literaturou, tvorbé kédu,
datové analyze, anotaci, vizualizaci, pripravé dotaznikd, jazykové upravé, prekladu, tvorbé
abstraktli nebo navrhu hypotéz. Je vSak nutné rozliSovat mezi orientacni pomoci

a ovérenym védeckym vystupem.

Al nesmi nahradit:

e odpovédnost autora za data a interpretaci,
 metodologické zdivodnéni,

e kritickou praci se zdroji,

. peer review,

e  souhlas ucastnikl vyzkumu,

e  pravidla etické komise,

e  grantové a publikacni podminky.

8.2 ResSerse a citace

LLM neni bibliograficka databaze. Mlize pomoci s orientaci v tématu, navrhem klicovych
slov nebo vysvétlenim pojm{, ale nelze spoléhat na to, Ze uvedené zdroje existuji, nebo Ze
jsou citovany presné.

Pfi praci s literaturou:

e  oveérujte existenci kazdé citace v diivéryhodné databazi nebo knihovnim systému,
e nekopirujte reference vygenerované Al bez kontroly,

o odliSujte shrnuti zdroje od vlastniho hodnoceni,

e nevkladejte neverejné rukopisy nebo recenzni materialy do verejnych nastrojt,

e respektujte licen¢ni podminky databazi, vydavateld a knihovnich zdroji.

8.3 Vyzkumna data

Nepublikovana vyzkumna data, data z klinického, psychologického, pedagogického,
sociologického, biologického nebo jiného vyzkumu a data ziskana od respondentti i
ucastnikd vyzkumu patii zpravidla do zluté nebo cervené zdény. Pfed pouzitim Al je nutné
zohlednit informovany souhlas, etické schvaleni, plan spravy dat, smluvni zavazky, grantova
pravidla a riziko reidentifikace.

Anonymizace musi byt skute¢na a primérena. Pouha nahrada jména kédem cCasto znamena
jen pseudonymizaci, nikoli anonymizaci.



8.4 Transparentnost ve védeckych vystupech

Pokud Al vyznamné pomohla s textem, analyzou, kédem, vizualizaci, prekladem nebo jinou
casti vyzkumného procesu, je vhodné pouziti popsat v ¢asti metodiky, podékovani nebo
poznamce podle pravidel oboru, vydavatele nebo grantové agentury.

Priklad formulace:

,PTi pripravé jazykové verze textu byl pouZit nastroj [nazev nastroje/modelu] pro
stylistickou kontrolu a ndvrhy formulaci. VSechny vécné zavéry, citace
a interpretace byly ovéreny autory.”

Ptiklad pro datovou analyzu:

»,Nastroj [nazev] byl pouZit k navrhu casti analytického skriptu. Kéd byl autory
zkontrolovan, upraven a validovan na testovacich datech.”

8.5 Recenzni a diivérné materialy

Recenzent, editor, ¢len komise nebo hodnotitel nesmi vkladat neverejny rukopis, grantovou
zadost, habilitacni material, osobni spis, neverejny posudek nebo jiny diivérny material

do verejného Al nastroje. PouZiti Al v téchto procesech je moZné jen tehdy, pokud to
vyslovné umoziuji pravidla daného procesu a existuje bezpe¢ny reZim zpracovani.

9. Al v administrativé a podpurnych ¢innostech
9.1 Bézné administrativni pouziti

Al miize pomoci s ndvrhem struktury e-mailu, pfevodem poznamek do zapisu, piipravou

osnovy dokumentu, jazykovou dpravou verejného textu, navrhem prezentace, sumarizaci
verejnych podkladd nebo pripravou variant formulaci. V téchto pripadech je tieba ovérit

vécnou spravnost a prizpisobit vystup kontextu UP.

9.2 Interni dokumenty a smlouvy

Interni dokumenty, smlouvy, ekonomické tidaje, mzdové tidaje, personalni agenda,
strategické dokumenty a neverejné zapisy nevkladejte do verejnych Al nastroji. Pokud ma
Al pomoci s jejich zpracovanim, musi jit o povoleny rezim a musi byt zohlednéna povaha
dat.

Bez konzultace nepouZivejte Al k:

e  pravnimu vykladu smlouvy,

e rozhodnuti o pracovnépravnim tkonu,

e  zpracovani personalnich podkladd,

. automatickému vyhodnocovani uchazeci,

e  zpracovani stiznosti, disciplinarnich nebo jinych citlivych podani,
e generovani odpovédi v situacich s pravnim dopadem.



9.3 Komunikace jménem UP

Al vystupy urcené pro verejnou komunikaci, média, socialni sité, web, tiskové zpravy,
marketingové texty nebo reprezentaci UP musi projit lidskou kontrolou. Je tfeba ovérit
vécnou spravnost, ton, soulad s komunikacni strategii, prava k pouZitym obrazovym
materiallim a riziko reputac¢ni Gjmy.

10. Praktické scénare

10.1 Verejny text

Situace: Chci zlepsit stylistiku vefejného textu o konferenci.
Postup: Pokud text neobsahuje interni informace, osobni tidaje, neveiejné udaje ani
chranény obsah, 1ze pouZit béZny nastroj. Vystup zkontrolujte a upravte.

10.2 Zapis z porady

Situace: Chci vloZit zapis z interni porady do Al a poZadat o shrnuti.

Postup: Nejprve odstrante osobni, strategické, smluvni a citlivé informace. Pokud zapis
obsahuje interni informace, pouZivejte jen povoleny reZzim pro Zlutou zé6nu. U citlivych
informaci konzultujte dalsi postup.

10.3 Seznam studentu

Situace: Chci nechat Al vytvorit analyzu podle seznamu studentti a vysledka testu.
Postup: Verejny Al nastroj nepouzivejte. Jde o osobni tidaje a studijni vysledky. PouZijte
schvaleny interni postup nebo konzultujte DPO a odpovédné pracovisté.

10.4 Neverejné zkouskové zadani

Situace: Chci pomoci Al vygenerovat varianty testovych otazek z neverejného zadani.
Postup: Neveiejna zkouskova zadani nepatti do vefejnych nastroji. Lze pracovat

s obecnym popisem uciva nebo s verejnymi vzorovymi otazkami, ptipadné s internim
povolenym rezZimem.

10.5 Grantova zadost nebo rukopis

Situace: Chci vlozit navrh grantové zadosti nebo ¢lanek pred odeslanim do Al kvtili
jazykové kontrole.

Postup: Ovérte, zda nejde o neverejné vyzkumné know-how, osobni ddaje, citliva data nebo
smluvni omezeni. Vefejny nastroj bez smluvni ochrany nepouZzivejte pro divérné materialy.

10.6 API kli¢ v promptu

Situace: Omylem jsem vlozil API kli¢ do chatu s Al
Postup: OkamZité prestante s nastrojem pracovat, kli¢ zneplatnéte nebo pozadejte spravce



o jeho zneplatnéni, zméite souvisejici tajné hodnoty, zaznamenejte okolnosti a kontaktujte
CVT.

10.7 Podezreni na Al v seminarni praci

Situace: Detektor oznacil seminarni praci jako pravdépodobné vytvorenou Al.

Postup: Detektor nepouzivejte jako jediny dlikaz. Zkontrolujte zadani a pravidla, pozadejte
studenta o vysvétleni postupu, ovéite zdroje a vécné chyby, pripadné vyuzijte Ustni
obhajobu nebo proces podle pravidel fakulty.

11. Doporuceny proces pro nova Al reSeni na UP

Pied zavedenim nového Al feseni pro vyuku, vyzkum, administrativu nebo podporu je
vhodné provést kratké posouzeni:

1. Bezpecnost: Jak se fesi pristupy, logy, autentizace, Sifrovani a audit?

2. Data: Jaka data budou vkladana a generovana?

3. Kontrola: Jak se bude ovérovat kvalita vystupti a jak l1ze vystup opravit nebo
nepouzit?

4. Odpovédnost: Kdo je procesnim vlastnikem a kdo jsou odborni spolugestori
(naprtiklad DPO, CVT, pravni oddéleni, eticka komise)?

5. Riziko: Dotyka se nastroj osob, hodnoceni, rozhodovani, pracovnépravni agendy,
vyzkumnych dat nebo verejné komunikace?

6. Smlouvy: Jaké jsou podminky zpracovani dat, retence a trénovani?

7.  Skoleni: Jaké minimalni poucen{ uZivatelé potiebuji?

8. Transparentnost: Jak budou informovani studenti, zaméstnanci, d¢astnici vyzkumu
nebo verejnost?

9. Uéel: K ¢emu ma byt nastroj pouzivan?

10. Uzivatelé: Kdo s nim bude pracovat?

12. Triaz, odborné konzultace a odpovédnosti

Pokud si nejste jisti nebo resite incident, nepokousejte se problém vyftesit jen dalsim
dotazem do Al Kontaktujte nadiizeného nebo odpovédnou osobu pracovisté a prorektora
pro védu, tvarci Cinnost a transfer znalosti. Ten provede tridz a podle povahy véci zapoji
odborné pracoviste.

, Postu

Téma P

Osobni udaje, GDPR, DPIA, incident s Prorektor pro védu, tvirci ¢cinnost
osobnimi udaji a transfer znalosti; DPO.

Smlouvy, licence, pravni vyklad, Prorektor pro védu, tvirci ¢cinnost

odpovédnost a transfer znalosti; pravni oddéleni.



Téma
Kyberneticka bezpecnost, ucty, API Kklice,
pristupy, technické nastaveni

Akademicka integrita, pravidla hodnoceni,
studijni agenda

Etika vyzkumu, €astnici vyzkumu, citlivé
vyzkumné projekty

Verejna komunikace, média, vizudly,
reprezentace UP

Postup

CVT nebo prisluSny spravce systému;
u bezpecnostniho incidentu postupujte
podle pravidel informacni bezpecnosti.

Garant predmétu, vedouci pracoviste,
studijni oddéleni nebo fakultni eticka
komise.

Eticka komise nebo odpovédné pracovisté.

Oddéleni komunikace nebo povérené
pracovisté.

13. Prakticky slovnicek

Al agent - systém, ktery miize na zakladé cile planovat kroky, pouzivat nastroje a provadét
akce, naptiklad vyhledavat, ¢ist soubory, psat e-maily nebo spoustét skripty.

Al gramotnost - schopnost rozumét zakladnim vlastnostem, limitiim, rizikiim a vhodnym
zplsoblim pouziti Al

Al halucinace - situace, kdy Al vytvori nepravdivy, nepiesny nebo smysleny vystup, casto
formulovany velmi presvédcivé.

Anonymizace - nevratné odstranéni vazby na konkrétni osobu; takto upravena data uz
nejsou osobnimi udaji. Pouhé nahrazeni jména kddem obvykle nestaci.

API - rozhrani, pres které miiZze software komunikovat s jinou sluzbou, naptiklad s Al
modelem.

API Kli¢ / access token - neverejny pristupovy idaj umoziujici vyuzivat sluzbu nebo ucet.
Pati{ do Cervené zény podobné jako heslo.

Autonomni rozhodovani - rozhodovani, pfi némz systém vytvari vystup s dopadem
na osobu bez odpovidajiciho lidského posouzeni.

Bias - systematické zkresleni ve vstupech, datech, modelu, interpretaci nebo pouZiti
vystupu.

Deepfake - synteticky nebo upraveny obrazovy, zvukovy ¢i video obsah, ktery vytvari
dojem, Ze konkrétni osoba rekla nebo udélala néco, co ve skuteCnosti nerekla nebo
neudélala.

Deep nudes - syntetické sexualné explicitni zobrazeni osoby, zpravidla vytvorené
bez jejiho souhlasu. V univerzitnim prostredi je takové pouZiti nepripustné.



DPA / zpracovatelska smlouva - smluvni ujednani mezi spravcem a zpracovatelem
osobnich udajt.

DPIA / posouzeni vlivu na ochranu osobnich tidaji - posouzeni rizik planovaného
zpracovani, pokud mize zasahnout do prav a svobod osob.

Embedding - Ciselna reprezentace textu, obrazku nebo jiného obsahu, pouzivana napriklad
pro vyhledavani podobnosti nebo RAG.

Generativni Al - Al systém vytvarejici novy obsah, napiiklad text, obrazek, zvuk, video,
kéd, tabulku nebo navrh reseni.

High-risk Al system / vysoce rizikovy Al systém - Al systém spadajici do rizikovéjsich
oblasti, napriklad vzdélavani, zaméstnavani, biometrie nebo vyznamné rozhodovani
0 osobach, kde pravni ramec vyZaduje zvlaStni opatreni.

Human in the loop - nastaveni, kdy ¢lovék vystup Al kontroluje a nese odpovédnost
za jeho pouZiti.

LLM - velky jazykovy model, tedy typ Al modelu urc¢eny primarné pro praci s jazykem.

Lokalni model - Al model provozovany na vlastnim zatizeni nebo v interni infrastrukture;
miiZe snizit néktera datova rizika, ale sim o sobé netesi pravni, bezpe¢nostni a kvalitativni
poZadavky.

No-training reZim - nastaveni nebo smluvni podminka, podle niZ poskytovatel nepouziva
vstupy a vystupy uZivatele k dalSimu trénovani modelu.

Opt-out - nastaveni, které omezuje vyuziti dat pro zlepSovani sluzby. Samo o sobé
nenahrazuje smluvni a bezpe¢nostni garance.

Prompt - zadani, instrukce nebo kontext vloZeny do Al nastroje.

Prompt injection - Gtok nebo nechtény jev, kdy text v dokumentu, e-mailu, webové
strance nebo jiném vstupu instruuje Al k chovani, které uzivatel nezamyslel.

Pseudonymizace - nahrazeni ptimych identifikatort kédem nebo zastupnym tidajem. Data
mohou byt stale osobnimi udaji.

RAG / retrieval-augmented generation - postup, kdy Al odpovida s vyuzitim
vyhledanych dokumenti nebo databaze. Kvalita zavisi na kvalité zdrojti, opravnéni k nim
a spravném nastaveni.

Retence dat - doba a zpisob uchovani vstupi, vystupi a logli poskytovatelem nebo
provozovatelem.

Schvaleny / povoleny rezim pouziti - konkrétni kombinace nastroje, Gcelu, dat,
smluvnich podminek, bezpe¢nostniho nastaveni a odpovédnosti, kterou univerzita nebo
prislusné pracovisté povolilo.



Spravce osobnich idaji - subjekt, ktery urcuje ucel a prostiedky zpracovani osobnich
udajt; v typickych pracovnich situacich na UP jim byva univerzita.

Synteticka média - obrazovy, zvukovy, video nebo jiny medialni obsah vytvoieny nebo
zasadné upraveny Al.

Token jako jednotka modelu - technicka jednotka zpracovavaného textu, priblizné cast
slova nebo slovo; pouZziva se pro omezeni délky vstupu a vystupu nebo uctovani sluzby.

Triaz incidentu - Gvodni posouzeni oznameného nebo zjisténého neopravnéného pouziti
Al za Gcelem urceni jeho zavaZnosti, naléhavosti a prislusného postupu reseni (zda se jedna
o drobné pochybeni, akademicky delikt, bezpec¢nostni problém, poruseni ochrany dat nebo
zavazny eticky/procesni incident).

Verejny Al nastroj - sluzba dostupna bez zvlastni smluvni ochrany nebo univerzitniho
schvaleni; nehodi se pro neverejna a citliva data.

Zero Data Retention - rezim, ve kterém poskytovatel obsah po zpracovani neuchovava
nebo jej uchovava jen minimalné a technicky vymezené.

Zpracovatel osobnich tidaji - externi subjekt, ktery zpracovava osobni idaje pro spravce
a podle jeho pokynti.

Pfi praci na tomto dokumentu byl pouZzit GPT-5.5 Thinking v reZimu plné spoluprace

pro zapracovani pripominek aktivnich ucastniki ankety. Prorektor pro védu, tviir¢i ¢innost
a transfer znalosti Drabek dékuje za spolupraci kolegynim a kolegiim (podle abecedy, bez
titul): Cahova, Cernik, Dvoiacek, Fiirst, Hamul'akova, Hulicius, Chamrad, Kopecky, Krystof,
Lastovicka, Latal, Masat, Mazalova, Nétek, Olan, Ot¥isal, Petr, Petiik, Sindlerova, Subov4,
Tomasek, Tomaskova, Vodak, Vorac¢, Walek, Zmélik.



